MINISTERIO DA EDUCAGAO
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PARA
CONSELHO SUPERIOR

RESOLUGAO IFPA/CONSUP - N2 260/2021, DE 02 DE MARGCO DE 2021.

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCACAO,
CIENCIA E TECNOLOGIA DO PARA, PARA, reconduzido através do Decreto Presidencial de 31
de julho de 2019, publicado no D.O.U. de 1 de agosto de 2019, secao 2, pagina 1, no uso de
suas atribuicbes legais e considerando o disposto no processo administrativo n2

23051.001442/2021-16;
RESOLVE:
TITULO |
DO OBJETIVO

Art. 1° Aprovar esta regulamentacdo tem por objetivo definir uma politica sobre a
utilizacdo da conta de e-mail no Instituto Federal de Educagao, Ciéncia e Tecnologia do Para-
IFPA, ao Contrato de Servico do Google do G Suite for Education (Anexo ). Estabelecendo as
diretrizes basicas a serem seguidas pelos usudrios e administradores na utilizagao do servico
de e-mail do Google (G Mail), com o intuito de garantir a exclusividade de sua destinacdo as
finalidades institucionais, conforme deliberacdo na 702 Reunido Ordindria do CONSUP,

realizada no dia 26 de fevereiro de 2021.
TiTuLo Il
DEFINICOES

Art. 22 Para os fins desta Resolucdo devem ser adotadas as seguintes definicdes:

I- ADMINISTRADOR: Gestor do servico do G Suite for Education (Servico Gmail),
profissionais de Tl dos campi e Reitoria responsaveis por administrar as contas e servico de e-
mail institucional do IFPA, relacionado a sua unidade de atuacao;

II- CAIXA DE ENTRADA: Localizacdo das mensagens eletronicas recebidas;

[lI- CONTA DE E-MAIL: composta por uma caixa de e-mail (com seu respectivo login e
senha para acesso);

IV- LOGIN: Processo de identificacdo do servidor (usuario), através de uma
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autenticacdo (senha) de usuarios em programas e/ou aplicativo(s) do servigo de e-mail.

V- GMAIL INSTITUCIONAL: Contas de e-mail institucional, com espaco de
armazenamento conforme regras do G Suite for Education, utilizando o sistema anti-spam do
Google.

VI- SPAM: Refere-se aos e-mails ndo solicitados, que geralmente sdo enviados para um
grande numero de pessoas, o recomendado é fazer uma analise e cada usuario é responsavel
por decidir em aceitar ou rejeitar a mensagem.

VII- CONTA DE GRUPO INSTITUCIONAL: Recurso utilizado para a criacdo de um grupo
onde varios membros que possuam contas institucionais possam receber informacgdes, com o
principal beneficio de evitar o compartilhamento de senhas;

VIII- BACKUP DAS MENSAGENS: Cdépia de seguranca dos dados dos e-mails, conforme
politica do G Suite for Education, onde cada usudrio que possua uma conta institucional do
Google é responsavel pela guarda e seguranca de suas informacdes;

IX- E-MAIL INSTITUCIONAL PESSOAL: Conta do Gmail Institucional (login) de uso
pessoal nas suas atribuicdes de servidor publico federal;

X- E-MAIL INSTITUCIONAL DEPARTAMENTAL: Conta do Gmail Institucional (login) de
uso pessoal nas suas atribuicdes de servidor publico federal, associada a alguma delegacdo de

funcao.
TiTULO 11l
TERMOS DOS SERVICOS

Art. 3° Todo e qualquer servico do G Suite for Education (Servico Gmail) Institucional
do IFPA, devera oferecer recursos basicos que permeiam a sua utilizacdo. Qualquer novo
recurso que venha a aprimorar este servico estara automaticamente sujeito a esta politica.

I- Tanto o servico de G Suite for Education (Servico Gmail) quanto ao uso de qualquer
recurso computacional do IFPA, estardo sujeito as leis federais, estaduais, municipais, as
regulamentacdes do IFPA, as normas para uso da Internet recomendadas pelo Comité Gestor
da Internet no Brasil, as normas da Rede Nacional de Pesquisa (RNP) e leis internacionais. Sua

violacdo estard sujeita a apuracdo mediante a instauracdo do processo administrativo ou
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disciplinar.

[I- Sempre que julgar necessdrio para a preservacao da integridade dos recursos
computacionais do IFPA, dos servicos fornecidos aos usuarios ou das informacdes contidas
nestes servigos, os administradores do G Suite for Education, poderdo suspender as contas
temporariamente e comunicar para analise do Comité Gestor de Tecnologia da Informacao -
CGTI e/ou Comité Gestor de Seguranca da Informacdo - CGSI, seja ou ndo o responsavel pela
conta suspeito de alguma violagdo. Neste caso, o responsavel pela conta serd devidamente
notificado por mensagem de e-mail institucional e/ou pessoal, com as justificativas da
suspensao, o tempo de suspensao e os procedimentos para reativar a conta.

l1I- E garantido ao usudrio o direito ao sigilo de suas informacdes registradas no G Suite
for Education (Servico Gmail), salvo casos de suspeita de utilizacdo indevida do servico e sob
ordem direta dos érgdaos maximos do IFPA ou determinagao da justica.

IV- A Diretoria de Tecnologia da Informacgdo, ndo se responsabiliza por backup das
informacgdes no servico Gmail Institucional, mas disponibilizard instrucdes para que o préprio
interessado realize o seu backup do G Suite for Education (Servico Gmail).

V- A Pro-reitoria de Desenvolvimento e Gestdo de Pessoas (PROGEP), deverd
estabelecer os procedimentos e fluxos para que as areas de gestdo de pessoas de cada
unidade do IFPA, informe para as suas respectivas areas de Tl sobre situacdes de
movimentag¢ao, aposentadoria e desligamento de servidores no ambito do Instituto, para fins
de atualizacdo das contas do G Suite for Education do IFPA.

VI- Ao IFPA reserva-se o direito de tomar medidas restritivas para assegurar o bom
funcionamento do servico e da boa imagem da instituicao.

VIl- Ao IFPA reserva-se o direito de enviar mensagens informativas dos eventos e
compromissos para as contas do Gmail Institucional. E responsabilidade do usudrio

acompanhar os informativos que lhe sdo enviados pela instituicdo.
TITULO IV
DO CAMPO DE APLICACAO

Art. 42 As diretrizes estabelecidas no presente documento deverdo ser aplicadas em
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todos os Campi que compdem o IFPA, bem como na Reitoria.
TITULO V
DO E-MAIL INSTITUCIONAL

Art. 52 Tera direito a criagdo de e-mail institucional sob o dominio (ifpa.edu.br) com
vinculo institucional:

I- E-mail institucional de uso individual, para todos os servidores efetivos em exercicio
na Instituicao;

II- E-mail institucional de uso individual, para docentes substitutos ou tempordrios,
pesquisadores, colaboragdo técnica ou bolsistas, durante a vigéncia de seus contratos;

Ill- E-mail institucional de uso departamental: Deverd ser solicitado a criacdo pela
chefia imediata do requerente ou pelo préprio requerente, quando o mesmo possuir portaria
de designacdo e/ou em casos de Presidentes (ou equivalente) de Comissdes;

IV-  E-mail institucional de wuso individual, para terceirizados, estagiarios,
representantes discentes nos conselhos.

V- E-mail institucional de uso individual, para servidores aposentados que solicitaram
a utilizacdo do servico para a Pro-reitoria de Desenvolvimento e Gestdo de Pessoas (PROGEP),

onde esta devera solicitar a criacdo das contas para as suas respectivas areas de TI.

§ 12 As contas para estagiarios e terceirizados serdo de uso restritos para assuntos
relacionados as atividades no IFPA, onde os setores que possuem estagidrios e/ou
terceirizados, deverdao seguir os procedimentos e fluxos da area de gestdo de pessoas nos
informes para as respectivas areas de Tl sobre situa¢cdes de movimentacdo e desligamento no

ambito do Instituto para fins de atualizacdo das contas do G Suite for Education do IFPA.

§ 22 As contas de usuario individual criadas para os servidores sdo de responsabilidade

destes, conforme TERMO DE USO do contrato do G Suite for Education do IFPA.

§ 32 As contas de usuario departamental criadas no ambito da instituicdo, sdo de
responsabilidade dos titulares das respectivas funcdes, que deverdo aceitar o TERMO DE USO

do contrato do G Suite for Education do IFPA.
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Art. 62 O nome da conta de usuario individual, devera obedecer, preferencialmente,
ao padrdao primeiro nome e sobrenome (nome.sobrenome@ifpa.edu.br), e as contas de
usuario departamentais deverdo obedecer ao padrdo nome do setor e/ou campus

(dg.campus@ifpa.edu.br).

§ 12 O nome de usudrio das contas de e-mail criadas para comissdes ou outros grupos
de trabalho poderdo ter como nome de usuario e/ou o nome da comissdo ou do grupo de
trabalho. Caso haja comissdes ou grupos de trabalho com o0 mesmo nome em mais de um
campi, o nome de usudrio também deverd obedecer ao padrdao com a identificacdo do

campus.

§ 22 Serdo admitidos nomes sociais para criacdo de contas de e-mail conforme previsto
em legislacdo em vigor, a partir da comunicacdo realizada pela Pro-reitoria de
Desenvolvimento e Gestdo de Pessoas (PROGEP) e/ou pelas Secretarias Académicas dos

campi.

Art. 72 As contas delegadas poderao ser criadas a partir da solicitacdo dos titulares das

fungdes dos campi e Reitoria mediante justificativa formal para a criacao da conta.

Paragrafo unico: As contas delegadas sdo de responsabilidade do solicitante, que

deverdo aceitar o TERMO DE USO do contrato do G Suite for Education do IFPA.

Art. 82 Serdo mantidas as contas de e-mail dos docentes substitutos, temporarios,
pesquisadores, colaboracdo técnica ou bolsistas, com contratos finalizados, pelo prazo

maximo de 30 dias, a contar da comunicacgao feita pela PROGEP.

Art. 92, Serdo blogueados os logins e as respectivas contas de e-mail:

I- Dos docentes substitutos com os contratos finalizados, apds o prazo maximo de 30
dias para suspensdo do acesso, a contar da comunicacdo feita pela PROGEP ou setor
competente de cada campus;

II- Dos servidores demitidos, ou redistribuidos, ou exonerados, o bloqueio sera
imediato apds comunicacdo feita pela PROGEP ou setor competente de cada campus. Apds

60 dias sera realizada a exclusdo definitiva da conta e as informacgdes contidas na mesma.



TS
By

MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PARA
CONSELHO SUPERIOR
IlI- A solicitacdo para realizacdo de um backup das informacdes de uma conta que sera

excluida em 60 dias, deverd ser formalizado pelo usuario proprietario da conta ao Comité
Gestor de Seguranca da Informacdo — CGSI, que encaminhard através de processo eletrénico

a Diretoria de Tecnologia da Informagao — DTI.
TITULO V
DAS CONDICOES GERAIS DE UTILIZAGAO

Art. 10 S3o condigdes gerais de utilizagdo do e-mail institucional:

I- Veiculacdo de mensagens de conteddo, exclusivamente, académico ou
administrativo; ndo sendo permitido o uso para fins ndo institucionais.

II- As mensagens emitidas através do e-mail institucional s3o elementos de formagao
da imagem institucional do IFPA;

llI- O IFPA, de forma geral ndo pode e ndo tem por objetivo, ser o arbitro do contetdo
de mensagens eletronicas e impedir que os usudrios recebam mensagens ofensivas, mas os
usuarios sdo encorajados a utilizar o servico de e-mail institucional de acordo com a mesma
ética aplicada a outras formas de comunicacgao.

IV- E vedado o uso do e-mail institucional para transmissdo e recebimento de
mensagens pessoais, bem como para acesso a redes sociais e cadastros em sites de compras
e etc.

V- E vedada a cessdo, a qualquer titulo, da lista de enderecos dos usudarios do e-mail
institucional do IFPA, salvo para finalidade institucional e por solicitacao do Comité Gestor de
Seguranca da Informacdo — CGSl;

VI- E-mails tempordérios para eventos e/ou outras finalidades institucionais, poderdo
ser criados e sera de responsabilidade do solicitante determinar o tempo de utilizacdo da
conta, que devera aceitar o TERMO DE USO do contrato do G Suite for Education do IFPA.

VII- O espaco de armazenamento de cada conta de e-mail do G Suite for Education é
definido pelo Google, podendo ser alteradas a qualquer momento, sem qualquer
responsabilidade por parte do IFPA.

VIlI- As ferramentas de produtividade disponibilizadas no G Suite for Education por
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meio do uso do e-mail institucional (Servico Gmail), estardo sujeitas aos termos de uso de cada
ferramenta.

IX- As normas aqui descritas e condicOes gerais de utilizacdo sdo aplicaveis a todas as
ferramentas de produtividade associadas ao G Suite for Education por meio do uso do e-mail

institucional (Servigo Gmail).

Art. 11 E considerado uso indevido do G Suite for Education (Servigo Gmail):

I- Tentativa de acesso nao-autorizado as caixas postais de terceiros;

II- Envio de informacdes sensiveis, classificadas ou proprietdrias, inclusive senhas, para
pessoas ou organizagdes ndo-autorizadas;

IlI- Envio de material obsceno, ilegal ou ndo-ético, comercial, estritamente pessoal, de
propaganda ndo institucional, mensagens do tipo corrente, entretenimento, "spam" (envio de
mensagem nao solicitada) e "hoax ou fake news" (mensagens enganosas);

IV- Envio de mensagens ofensivas que visem atingir a honra e/ou a dignidade das
pessoas;

V- Envio de mensagens contendo virus ou qualquer forma de rotinas de programacao
prejudiciais ou danosas as estacdes de trabalho e ao sistema de e-mail de forma proposital;

VI- Forjar a identidade de outra pessoa (por exemplo, usando o endereco de e-mail
dessa pessoa) ou fazer falsa declaracdo de sua identidade ou da fonte de qualquer e-mail;

VII- Transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de
informacgdes proprietdrias sem a permissao do proprietdrio ou do licenciante;

VIlI- Usar o e-mail institucional para violar direitos;

IX- Promover ou incentivar atividades ilicitas;

X- Vender, comprar, negociar, revender, transferir ou de alguma forma explorar para
fins comerciais ndo autorizados qualquer conta do e-mail institucional;

XI- Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do
servico de e-mail institucional;

XIlI- Reformatar qualquer pagina da web que faca parte do servico de e-mail
institucional;

Xlll- Usar o servico de e-mail institucional em associacdao ao compartilhamento ilegal
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de arquivos ponto-a-ponto;

XIV- Outras atividades que possam afetar, negativamente, o IFPA, servidores ou
terceiros, e que ndo tenham finalidade amparada pela legislacdo, serdo encaminhadas ao

comité de ética do IFPA para andlise e deliberagao.

§ 12 Caso ocorra constatacdo de ma utilizacdo do e-mail institucional, a Diretoria de
Tecnologia da Informagdo — DTI, devera comunicar ao Comité Gestor de Seguranca da

Informacgdo — CGSI para analise e deliberagdo sobre o ocorrido.

§ 22 A Diretoria de Tecnologia da Informacdo — DTI, podera suspender o acesso do
usudrio a rede de dados do IFPA e ao e-mail institucional conforme deliberacdao do Comité

Gestor de Seguranca da Informacao — CGSI.

§ 32 Fica a critério do dirigente mdximo do IFPA a abertura de procedimentos

administrativos disciplinares a(os) servidor(es) que forem flagrados infringindo conforme
TITULO VI
DAS MENSAGENS NO SERVICO DE EMAIL DO ZIMBRA

Art. 12. As contas existentes no servico de e-mail do Zimbra deixardao de receber

mensagens a partir da data prevista para o inicio G Suite for Education (Servico Gmail).

§ 12 As contas existentes no servico de e-mail do Zimbra ndo serdo migradas, pois para
cada conta criada G Suite for Education (Servico Gmail) serd necessdrio aceitar o TERMO DE

USO do contrato do G Suite for Education do IFPA.

§ 22 As mensagens existentes em cada conta no servigco de e-mail do Zimbra ndo serao
migradas pela instituicdo, devido as regras do TERMO DE USO do Contrato do Google Apps for
Education, os termos da Lei americana de Protecao da Privacidade On-line das Criangas de

1998, Politica de Uso Aceitavel do Google Apps que poderiam estar sendo violadas.

§ 32 As contas existentes no servico de e-mail do Zimbra assim como as mensagens

existentes em cada conta, ficardo disponiveis para consulta pelo o prazo de 12 meses para
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contas de e-mail institucional de uso individual e por 24 meses para contas de e-mail
institucional de uso departamental, onde o servigo serd descontinuado apds este periodo e o
backup das informacgdes serdo mantidas por um prazo maximo de 5 anos no IFPA. Podendo a
autoridade maxima do IFPA solicitar a qualquer tempo para atendimento de possiveis

demandas judiciais.

§ 49 Ficard a critério de cada usudrio a realizacdo de exportacdao das mensagens
existentes do servico de e-mail do Zimbra para G Suite for Education (Servico Gmail), onde
ficara disponivel no site do G Suite for Education do IFPA (https://gsuite.ifpa.edu.br/) um

tutorial de como cada usudrio podera realizar a exportagao.
DOS DEVERES E RESPONSABILIDADES

Art. 13. Sdo deveres do usudrio do e-mail institucional de uso individual:

| - Manter em sigilo sua senha de acesso ao G Suite for Education (Servico Gmail), visto
que esta senha é de uso pessoal e intransferivel, realizando a substituicdo desta em caso de
suspeita de violacao;

Il - Fechar a pagina de acesso do e-mail institucional toda vez que se ausentar, evitando

o acesso indevido.

Art. 14. S3o deveres dos usudrios das contas de uso departamental:

I. Utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca de
mensagens que sejam de interesse institucional ou do grupo;

II. Ndo permitir acesso de terceiros as listas de distribuicao de e-mail;

Ill. Guardar sigilo funcional sobre as discussdes ocorridas nos respectivos grupos; e

IV. Notificar ao setor de redes e infraestrutura quando do recebimento de mensagens

que contrariem o disposto nesta regulamentacgao.

Art. 15. S3o deveres do Setor de Redes e Infraestrutura da Diretoria de Tecnologia da
Informacdo - DTI:
I. Disponibilizar a utilizacdo do e-mail institucional aos servidores do IFPA;

II. Informar aos servidores do IFPA sobre interrupgdes previsiveis desses servicos;
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lll. Prestar esclarecimentos aos servidores do IFPA, quando solicitado, em relagdo ao
uso do e-mail institucional e sua disponibilidade;

IV. Auxilio para alteracdes de senhas para acesso ao e-mail institucional;

V. Criagao e manutencgao de grupos e listas de discussdao mediante solicitagao formal;

VI. Administrar e programar politicas, procedimentos e melhores praticas relativos aos
servigos de e-mail institucional, zelando pelo cumprimento de leis e normas aplicaveis;

VII. Verificar periodicamente o desempenho, a disponibilidade e a integridade do
sistema de e-mail institucional;

VIIl. Estabelecer procedimentos e rotinas de manuten¢dao de contas de e-mail

institucional.
TiTULO VI
DISPOSICOES FINAIS

Art. 16 Revoga-se o disposto na Resolugdo n? 66/2019-CONSUP, de 12 de margo de
2019.

Art. 17 Esta Resolugdo entrard em vigor em 01 de abril de 2021.

Paragrafo Unico. Os casos omissos serdo dirimidos pelos Comité Gestor de Tecnologia

da Informacdo - CGTIl e/ou Comité Gestor de Seguranca da Informacdo - CGSI.
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