Servigo Publico Federal

® MINISTERIO DA EDUCAGAO
e INSTITUTO INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PARA | =
mmm FEDERAL  SISTEMAINTEGRADO DE PATRIMONIO, ADMINISTRAGAO E CONTRATOS | B R

=1 Para mcom 6 e sea a1

PROCESSO ?ﬁ

23051.001442/2021-16
AR AR A

A
AELETRONICO il
Processo disponivel para recebimento com

Cadastrado em 29/01/2021
codigo de barras/QR Code

Nome(s) do Interessado(s): E-mail: Identificador:
PAULO HENRIQUE GONCALVES BEZERRA paulo.henrique@ifpa.edu.br 1819399
Tipo do Processo:

SOLICITACAO

Assunto Det_alhado: B .
ATUALIZACAO DA RESOLUGCAO N° 66/2019/CONSUP QUE REGULAMENTOU O USO DO CORREIO ELETRONICO
INSTITUCIONAL.

Unidade de Origem:
RE/NUCLEO DE PROTOCOLO GERAL (11.01.09.03.04)

Criado Por:
LAUREANE DE DOUZA GOMES
Observacgao:
MOVIMENTACOES ASSOCIADAS
Data Destino Data Destino
COMITE GESTOR DE TECNOLOGIA DA INFORMAGAO
20012021 | Q0B ¢

SIPAC | Diretoria de Tecnologia da Informagdo e Comunicagéo - | Copyright © 2005-2021 - UFRN - sipac02




. - 11
Servigo Publico Federal 1]
Ministério da Educacgao INSTITUTO
Secretaria de Educacio Profissional e Tecnolégica FEDERAL

. . . ~ Para
Diretoria de Tecnologia da Informacéo

DTI-DOC-001 — Aprovagéo: DTI — Revisdo: 01 — Data:24/11/2015

Oficio n° 003/2021-DTI

Belém, 29 de janeiro de 2021

Da: Diregdo de Tecnologia da Informacéo — DTI

Para: Comité Gestor de Tecnologia da Informacéo - CGTI

Assunto: Atualizacdo da Resolugéo n° 66/2019/CONSUP que regulamentou o uso do correio eletrénico
institucional

Prezado (a),

Encaminho a proposta de minuta de Atualizagao da Resolucio n° 66/2019/CONSUP que regulamentou o
uso do correio eletronico institucional e normatizou a criagdo e exclusdo de caixas postais institucionais,
aderente ao Contrato de Servico do Google - G Suite for Education, para analise e deliberagbes junto ao
CONSUP do IFPA.

Atenciosamente,

Paulo Henrique Gongalves Bezerra
Diretor de Tecnologia da Informagéao (DTI-IFPA)
Portaria n°.921/2013-GAB

Av. Jodo Paulo Il, n°514. Localizado entre as Passagens Mariana e Coragao de Jesus. Bairro Castanheira. CEP: 66.645-240 Fone: (91) 3342-0581
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MINISTERIO DA EDUCAGAO
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal de Educacéo, Ciéncia e Tecnologia do Para
DIRETORIA DE GESTAO DE TECNOLOGIA DA INFORMAGAO
COMITE GESTOR DE TECNOLOGIA DA INFORMAGAO
REGULAMENTAGA N° XX, DE xx DE xxxxxxxxx DE 201x.

Atualizagdo da Resolugéo n° 66/2019/CONSUP que regulamentou o uso do correio eletronico
institucional e normatizou a criacéo e excluséo de caixas postais institucionais

TiTULO |
DO OBJETIVO

Art. 1° Esta regulamentagédo tem por objetivo definir uma politica sobre a utilizagao da conta de e-mail
no Instituto Federal de Educagao, Ciéncia e Tecnologia do Para-IFPA, aderente ao Contrato de Servigo
do Google do G Suite for Education (Anexo ). Estabelecendo as diretrizes basicas a serem seguidas
pelos usuarios e administradores na utilizagao do servigo de email do Google (G Mail), com o intuito de
garantir a exclusividade de sua destinagéo as finalidades institucionais.

TiTULO Il
DEFINIGOES
Art. 2° Para os fins desta Resolugdo devem ser adotadas as seguintes definigdes:

I- ADMINISTRADOR: Gestor do servico de G Suite for Education (Servigo Gmail), profissionais de Tl
dos campi e Reitoria responsavel por administrar as contas e servigo de e-mail institucional do IFPA
relacionado a sua unidade de atuacéo;

ll- CAIXA DE ENTRADA: Localizagdo das mensagens eletronicas recebidas;

lIl- CONTA DE E-MAIL: composta por uma caixa de e-mail (com seu respectivo login e senha para
acesso);

IV- LOGIN: Processo de identificagdo do servidor através de uma autenticagdo de usuarios em
programas/aplicativos do servigo de e-mail.

V- GMAIL: Contas de e-mail institucional, com espago de armazenamento conforme regras do G Suite
for Education, utilizando o sistema anti-spam do Google.

VI- SPAM: Refere-se aos e-mails ndo solicitados, que geralmente séo enviados para um grande numero
de pessoas, o recomendado é fazer uma analise e cada usuario € responsavel por decidir em aceitar ou
rejeitar a mensagem.

VII- CONTA DE GRUPO: Recurso utilizado para a criagdo de um grupo onde varios membros que
possuam contas institucionais possam receber informagdes, com o principal beneficio de evitar o
compartilhamento de senhas;

VIII- BAKUP: Copia de seguranga dos dados dos e-mails conforme politica do G Suite for Education,
onde cada usudrio de uma conta institucional do Google é responsavel pela guarda e seguranga de suas
informagdes;

IX- E-MAIL INSTITUCIONAL PESSOAL: Conta do Gmail (usuério/senha) de uso pessoal nas suas
atribuicdes de servidor publico federal;



X- E-MAIL INSTITUCIONAL DEPARTAMENTAL: Conta do Gmail (usuario/senha) de uso pessoal nas
suas atribui¢des de servidor publico federal associado a algum a uma delegagéo de fungao;

TiTuLo m
TERMOS DOS SERVIGOS

Art. 3° Todo e qualquer servigo do G Suite for Education (Servigo Gmail) corporativo do IFPA devera
oferecer recursos basicos que permeiam a sua utilizagdo. Qualquer novo recurso que venha a aprimorar
este servigo estara automaticamente sujeito a esta politica.

|- Tanto o servico de G Suite for Education (Servico Gmail) quanto o uso de qualquer recurso
computacional do IFPA estardo sujeito as leis federais, estaduais, municipais, as regulamentagdes do
IFPA e as normas para uso da internet recomendadas pelo Comité Gestor da Internet no Brasil, normas
da Rede Nacional de Pesquisa (RNP) e leis internacionais. Sua violagdo estara sujeita a apuragao
mediante a instauragao do processo administrativo ou disciplinar competente.

ll- Sempre que julgar necessario para a preservagao da integridade dos recursos computacionais do
IFPA, dos servigos fornecidos aos usuarios ou das informagdes contidas nestes servigos, 0s
administradores do G Suite for Education, poderédo suspender as contas temporariamente e comunicar
para analise do Comité Gestor de Tecnologia da Informagao - CGTI e/ou Comité Gestor de Seguranga
da Informacéo - CGSI, seja ou ndo o responsavel pela conta suspeito de alguma violagao. Neste caso,
o responsavel pela conta serd devidamente notificado com as justificativas da suspensdo e os
procedimentos para reativar a conta.

lll- E garantido ao usuério o direito ao sigilo de suas informagées registradas no G Suite for Education
(Servico Gmail), salvo casos de suspeita de utilizagdo indevida do servigo e sob ordem direta dos 6rgaos
maximos do IFPA ou determinagéo da justica.

IV- A Diretoria de Tecnologia da Informagéo ndo se responsabiliza por backup das informagées no
servico de e-mail, mas disponibiliza instrucdes para que o proprio interessado realize o seu backup do G
Suite for Education (Servigo Gmail).

V- A Pro-reitoria de Desenvolvimento e Gestdo de Pessoas (PROGEP) devera criar uma politica
institucional com os procedimentos e fluxos para que as areas de gestio de pessoas de cada unidade
do IFPA, informe ‘mensalmente” para as suas respectivas areas de Tl sobre situagbes de
movimentagéo/desligamento de servidores no &mbito do instituto para fins de atualizag&o das contas do
G Suite for Education do IFPA.

VI- Ao IFPA reserva-se o direito de tomar medidas restritivas para assegurar o bom funcionamento do
servigo e da boa imagem da instituicao.

VII- Ao IFPA reserva-se o direito de enviar mensagens informativas institucionais dos eventos e
compromissos para as contas institucionais G Suite for Education (Servico Gmail). E responsabilidade
do usuario acompanhar os informativos que Ihe sdo enviadas pela institui¢éo.

VIII- Nao terdo direito a conta do G Suite for Education (Servigo Gmail) os servidores que se enquadram
nas situagdes de aposentadoria ou usufruindo de licenga sem remuneragao.

TITULO IV
DO CAMPO DE APLICAGAO

Art.4° As diretrizes estabelecidas no presente documento deveréo ser aplicadas em todos os Campi que
compdem o IFPA, bem como na Reitoria.



TiTuLo v
DO E-MAIL INSTITUCIONAL

Art. 5° Tera direito a criagao de e-mail institucional sob o dominio ifpa.edu.br com vinculo institucional
ativo:

I- E-mail institucional de uso individual, para todos os servidores efetivos em exercicio no Instituto;
- E-mail institucional individual para docentes substitutos, ou temporarios, pesquisadores, colaboracao
técnica ou bolsistas, durante a vigéncia de seus contratos;

[ll- E-mail institucional de uso departamental: Devera ser solicitado a criagéo pela chefia imediata do
requerente ou pelo proprio requerente quando 0 mesmo possuir portaria de designagéo e/ou em casos
de Presidentes (ou equivalente) de Comissdes;

IV- Terceirizados, estagiarios, representantes discentes nos conselhos.

§ 1° As contas para estagiarios e terceirizados serdo de uso restritos para assuntos relacionadas as
atividades no IFPA, onde os setores que possuem estagiarios e/ou terceirizados, deveram seguir a
politica institucional da PROGEP com os procedimentos e fluxos para informe “mensalmente” as equipes
de Tl da sua unidade sobre situagdes de movimentagao/desligamento no ambito do instituto para fins de
atualizagdo das contas do G Suite for Education do IFPA.

§ 2° As contas de usuario individual criadas para os servidores sdo de responsabilidade destes, conforme
TERMO DE USO do contrato do G Suite for Education do IFPA.

§ 3° As contas de usuario departamental criadas no &mbito da institui¢éo, sao de responsabilidade dos
titulares das respectivas fungdes, que deverao aceitar o TERMO DE USO do contrato do G Suite for
Education do IFPA.

Art. 6° O nome da conta de usuario individual, deverdo obedecer, preferencialmente ao padrao primeiro
nome e sobrenome (nome.sobrenome@ifpa.edu.br), e as contas de usuario departamentais deverao
obedecer ao padréo nome do setor e/ou campus (dg.campus@ifpa.edu.br).

§ 1° O nome de usuario das contas de e-mail criadas para comissdes ou outros grupos de trabalho
poderdo ter como nome de usuério e/ou 0 nome da comissdo ou do grupo de trabalho. Caso haja
comissdes ou grupos de trabalho com 0 mesmo nome em mais de um campi, 0 nome de usuario também
devera obedecer ao padrao com a identificagédo do campus.

§ 2° Serdo admitidos nomes sociais para criagdo de contas de e-mail conforme previsto em legislagao
em vigor, a partir da comunicagao realizada pela Pré-reitoria de Desenvolvimento e Gestdo de Pessoas
(PROGEP) efou pelas Secretarias Académicas dos campi.

Art. 7° As contas delegadas poderao ser criadas a partir da solicitagdo dos titulares das fun¢des dos
campi e Reitoria mediante justificativa formal para a criagdo da conta.

Paragrafo tnico: As contas delegadas sdo de responsabilidade do solicitante, que deverdo aceitar o
TERMO DE USO do contrato do G Suite for Education do IFPA.

Art. 8° Serdo mantidas as contas de e-mail dos docentes substitutos, temporarios, pesquisadores,
colaboragao técnica ou bolsistas, com contratos finalizados, pelo prazo méaximo de 90 dias, a contar da
comunicagao feita pela PROGEP.



Art. 9°. Ser&o bloqueados os logins e as respectivas contas de e-mail:

I- Dos docentes substitutos com os contratos finalizados, apds o prazo maximo de 30 dias para
suspensdo do acesso, a contar da comunicagao feita pela PROGEP ou setor competente de cada
campus;

ll- Dos servidores demitidos, ou redistribuidos, ou exonerados, o bloqueio sera imediato apds
comunicacao feita pela PROGEP ou setor competente de cada campus. Apos 120 dias seré realizada a
exclusao definitiva da conta e as informagdes contidas na mesma.

I1l- A solicitagéo para realizagdo de um backup das informagdes de uma conta que sera excluida em 120
dias, devera ser formalizado pelo Comité Gestor de Seguranga da Informac¢éo — CGSI e encaminhada
através de processo eletronico a Diretoria de Tecnologia da Informagao — DTI.

TiTULO V
DAS CONDIGOES GERAIS DE UTILIZAGAO
Art. 10° Sao condigOes gerais de utilizagdo do e-mail institucional:

I- Veiculagdo de mensagens de conteudo, exclusivamente, académico ou administrativo; ndo sendo
permitido o uso para fins ndo institucionais.

Il- As mensagens emitidas através do e-mail institucional sdo elementos de formagdo da imagem
institucional do IFPA;

lll- O IFPA, de forma geral ndo pode e ndo tem por objetivo, ser o arbitro do conteiido de mensagens
eletronicas e impedir que os usuarios recebam mensagens ofensivas, mas 0s usuarios séo encorajados
a utilizar o servigo de e-mail institucional de acordo com a mesma ética aplicada a outras formas de
comunicagao.

IV- E vedado o uso do e-mail institucional para transmisséo e recebimento de mensagens pessoais, bem
como para acesso a redes sociais e cadastros em sites de compras.

V- E vedada a cesséo, a qualquer titulo, da lista de enderecos dos usuarios do e-mail institucional do
IFPA a pessoa estranha, salvo para finalidade institucional e por solicitagdo do Comité Gestor de
Seguranca da Informagao — CGSI;

VI- E-mails temporarios para eventos e/ou outras finalidades institucionais poderao ser criados e sera
de responsabilidade do solicitante, que deverao aceitar o TERMO DE USO do contrato do G Suite for
Education do IFPA.

VIl- O espago de armazenamento de cada conta de e-mail do G Suite for Education é definido pelo
Google, podendo ser alteradas a qualquer momento, sem qualquer responsabilidade por parte do IFPA.
VIIl- As ferramentas de produtividade disponibilizadas no G Suite for Education por meio do uso do e-
mail institucional (Servico Gmail), estardo sujeitas aos termos de uso de cada ferramenta.

IX- As normas aqui descritas e condi¢des gerais de utilizagdo s&o aplicaveis a todas as ferramentas de
produtividade associadas ao G Suite for Education por meio do uso do e-mail institucional (Servigo
Gmail).

Art. 11° E considerado uso indevido do G Suite for Education (Servico Gmail) :

|- Tentativa de acesso nao-autorizado as caixas postais de terceiros;

ll- Envio de informagOes sensiveis, classificadas ou proprietarias, inclusive senhas, para pessoas ou
organizagdes nao-autorizadas;

lll- Envio de material obsceno, ilegal ou ndo-ético, comercial, estritamente pessoal, de propaganda néo
institucional, mensagens do tipo corrente, entretenimento, "spam" (envio de mensagem néo solicitada)
e "hoax" (mensagens enganosas);

IV- Envio de mensagens ofensivas que visem atingir a honra e/ou a dignidade das pessoas;



V- Envio de mensagens contendo virus ou qualquer forma de rotinas de programagao prejudiciais ou
danosas as estagdes de trabalho e ao sistema de e-mail de forma proposital;

VI- Forjar a identidade de outra pessoa (por exemplo, usando o enderego de e-mail dessa pessoa) ou
fazer falsa declaragao de sua identidade ou da fonte de qualquer e-mail;

VII- Transmitir ilegalmente propriedade intelectual de terceiros ou outros tipos de informagdes
proprietarias sem a permissao do proprietario ou do licenciante;

VIIl- Usar o e-mail institucional para violar direitos;

IX- Promover ou incentivar atividades ilicitas;

X- Vender, comprar, negociar, revender, transferir ou de alguma forma explorar para fins comerciais nao
autorizados qualquer conta do e-mail institucional;

Xl- Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servico de e-mail
institucional;

XlI- Reformatar qualquer pagina da web que faga parte do servigo de e-mail institucional;

Xlll- Usar o servigo de e-mail institucional em associagao ao compartilhamento ilegal de arquivos ponto-
a-ponto;

XIV- Outras atividades que possam afetar, negativamente, o IFPA, servidores ou terceiros, e que nao
tenham finalidade amparada pela legislagéo.

§ 1° Caso ocorra constatagdo de mé utilizagédo do e-mail institucional, a Diretoria de Tecnologia da
Informagdo — DTI devera comunicar ao Comité Gestor de Seguranga da Informagao — CGSI para analise
e deliberacao sobre o ocorrido.

§ 2° A Diretoria de Tecnologia da Informacéo — DTI podera suspender o acesso do usuario a rede de
dados do IFPA e ao e-mail institucional conforme deliberagdo do Comité Gestor de Seguranga da
Informagéo — CGSI .

§ 3° Fica a critério do dirigente méximo do IFPA a abertura de procedimentos administrativos
disciplinares a(os) servidor(es) que forem flagrados infringindo conforme deliberagéo do Comité Gestor
de Seguranga da Informagdo — CGSI .

TiTULO VI
DAS MENSAGENS NO SERVIGO DE EMAIL DO ZIMBRA

Art. 12. As contas existentes no servico de email do Zimbra deixarao de receber mensagens a partir da
data prevista para o inicio G Suite for Education (Servico Gmail).

§ 1° As contas existentes no servigo de email do Zimbra ndo serdo migradas, pois para cada conta criada
G Suite for Education (Servico Gmail) sera necessario aceitar o TERMO DE USO do contrato do G Suite
for Education do IFPA.

§ 2° As mensagens existentes em cada conta no servigo de email do Zimbra nao seréo migradas pela
instituicdo, devido as regras do TERMO DE USO do Contrato do Google Apps for Education, os termos
da Lei americana de Protecéo da Privacidade On-line das Criangas de 1998, Politica de Uso Aceitavel
do Google Apps que poderiam estar sendo violadas.

§ 3° As contas existentes no servigo de email do Zimbra assim como as mensagens existentes em cada
conta, ficardo disponiveis para consulta pelo o prazo de 12 meses, onde 0 servigo sera descontinuado e
0 backup das informagdes serdo mantidas por um prazo maximo de 5 anos no IFPA.



§ 4° Ficara a critério de cada usuario a realizagdo de exportagcdo das mensagens existentes do servigo
de email do Zimbra para G Suite for Education (Servigo Gmail), onde ficara disponivel no site do G Suite
for Education do IFPA (https://gsuite.ifpa.edu.br/) um tutorial de como cada usuario podera realizar a
exportagéo.

DOS DEVERES E RESPONSABILIDADES
Art. 13. Sao deveres do usuario do e-mail institucional de uso individual:

| - Manter em sigilo sua senha de acesso ao G Suite for Education (Servigo Gmail), visto que esta senha
é de uso pessoal e intransferivel, realizando a substituicido desta em caso de suspeita de violagao;

Il - Fechar a pagina de acesso do e-mail institucional toda vez que se ausentar, evitando o acesso
indevido;

Art. 14. Sao deveres dos usuarios das contas de uso departamental:

. Utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca de mensagens que
sejam de interesse institucional ou do grupo;

l. Nao permitir acesso de terceiros as listas de distribuicdo de e-mail;

1l. Guardar sigilo funcional sobre as discussdes travadas nos respectivos grupos; e

IV. Notificar ao setor de redes e infraestrutura quando do recebimento de mensagens que contrariem o
disposto nesta regulamentacao.

Art. 15. Séo deveres do Setor de Redes e Infraestrutura da Diretoria de Tecnologia da Informagéo -
DTI:

. Disponibilizar a utilizagdo do e-mail institucional aos servidores do IFPA;

Il Informar aos servidores do IFPA sobre interrupgdes previsiveis desses servigos;

lll. Prestar esclarecimentos aos servidores do IFPA, quando solicitado, em relagdo ao uso do e-mail
institucional e sua disponibilidade;

IV. Auxilio para alteragbes de senhas para acesso ao e-mail institucional;

V. Criagé&o e manutengéo de grupos e listas de discussdo mediante solicitagdo formal;

VI. Administrar e programar politicas, procedimentos e melhores praticas relativos aos servigos de e-
mail institucional, zelando pelo cumprimento de leis e normas aplicaveis;

VII. Verificar periodicamente o desempenho, a disponibilidade e a integridade do sistema de e-mail
institucional;

VIII. Estabelecer procedimentos e rotinas de manutengéo de contas de e-mail institucional.

TiTULO VI
DISPOSICOES FINAIS
Art. 17° Esta resolucdo entra em vigor na data de sua publicagéo.

Paragrafo unico. Os casos omissos serédo dirimidos pelos Comité Gestor de Tecnologia da Informagao
- CGTI e/ou Comité Gestor de Seguranga da Informagao - CGSI .
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