MINISTERIO DA EDUCAGAO \W
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO PARA
CONSELHO SUPERIOR

RESOLUCAO N° 023/2018-CONSUP DE 08 DE FEVEREIRO DE 2018

Aprova, “ad referendum”, a Politica de Seguranga da Informacgio e
Comunicagdo do Instituto Federal de Educagdo, Ciéncia e Tecnologia do
Para - I[FPA.

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE EDUCACAO,

CIENCIA E TECNOLOGIA DO PARA, nomeado através do Decreto Presidencial de 02 de abril
de 2015, publicado no D.O.U. de 06 de abril de 2015, segdo 2. pagina 1, empossado no dia
28.04.2015, no uso de suas atribui¢des legais, e considerando o disposto no processo administrativo
n° 23051.025418/2017-86, o qual destaca:

I — a responsabilidade da Alta Administragdo do IFPA para a definigio de uma politica de
seguranca da informagdo e comunicagdo, cujo objetivo seja a redugdo de riscos, a conformidade
com as leis e regulamentos existentes e a garantia da continuidade operacional, da integridade e da
confidencialidade da informagao;

II - que a informagéo no ambito do IFPA ¢ essencial para viabilizar o alcance dos objetivos e
metas institucionais e a interconectividade, expondo a informagiio a um crescente nimero de
usudrios e a uma grande variedade de ameacas e vulnerabilidades;

III — que a Seguranga da Informag@o, e todos os seus processos, niio esta somente vinculada a
seguranga relacionada a Tecnologia da Informagio;

IV —que a NBR ISSO/IEC 27002:2005, norma que estabelece boas praticas em seguranca da
informagdo, recomenda revisdes periddicas da politica de seguranc¢a da informacdo das instituicdes;

RESOLVE:

Art. 1° Aprovar, “ad referendum”, a Politica de Seguranga da Informagéo e Comunicagao (PSIC)
do Instituto Federal de Educagfio, Ciéncia e Tecnologia do Pard — IFPA, que observara os

principios, objetivos e diretrizes estabelecidos nesta Resolugio.

CAPITULO I
CONCEITOS E DEFINICOES

Art. 2° No ambito desta PSIC, considera-se:

I — agente responsavel pela Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR): servidor da drea de Tecnologia da Informag@o do IFPA ocupante de cargo
efetivo incumbido de chefiar e gerenciar a ETIR:

I — ameaga: evento que tem potencial em si préprio para comprometer os objetivos da
organizagdo, seja trazendo danos diretos aos ativos ou prejuizos decorrentes de situacdes
inesperadas;



IIl — ativos de informagdo: os meios de produgdo, armazenamento, transmissdo égf—\ R
processamento de informagdes, os sistemas de informagdo, além das informagdes em si, bem co HoFis W;EDQL
o0s locais onde se encontram esses meios e as pessoas que a eles tém acesso; G-

IV — autenticidade: propriedade de que a informacéo foi produzidas, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgdo ou entidade;

V — capacitagdo em Seguranga da Informac¢do e Comunicagdo (SIC): proporciona aos
servidores o conhecimento do que ¢ seguranca da informagdo e comunicagfo, aplicando em sua
rotina pessoal e profissional, servindo como multiplicador do tema e aplicando os conceitos e
procedimentos na organizagdo como gestor de SIC:

VI — classificagdo da informagdo: identificagdo de quais sdo os niveis de protegdo que as
informagdes demandam e estabelecimento de classes e formas de identifica-las, além de determinar
os controles de prote¢do necessarios a cada uma delas;

VII - Comité Gestor de Seguranga da Informagdo (CGSI): colegiado de carater deliberativo
responsavel pela normatizagdo e supervisdo da seguranga da informagéo e comunicagio no ambito
do IFPA;

VIII - confidencialidade: propriedade de que a informagdo ndo esteja disponivel ou
revelada a pessoa fisica, sistema, 6rgdo ou entidade nio autorizados ou credenciados;

IX — conscientizagdo em SIC: conhecimento que o servidor precisa ter sobre seguranga da
informagdo e comunicagdo, aplicando-o em sua rotina pessoal e profissional, além de servir como
multiplicador sobre o tema;

X — controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso:

XI — CTIR.GOV: Centro de Treinamento e Resposta a Incidentes de Seguranga em Redes
de Computadores da Administragdo Publica Federal, subordinado ao Departamento de Seguranga
da Informag@o e Comunicagdo do Gabinete de Seguranca Institucional da Presidéncia da Republica
(DSIC/CSI/PR);

XII' - custodiantes do ativo de informagdo: é aquele que, de alguma forma. zela pelo
armazenamento, opera¢do, administragdo e preservagio de ativos de informagio que ndo lhe
pertencem, mas que estdo sob sua custodia;

XIII — disponibilidade: propriedade de que a informagdo esteja acessivel e utilizavel. sob
demanda, por uma pessoa fisica ou determinado sistema, orgdo ou entidade;

XIV — Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):
colegiado com a responsabilidade de receber, analisar e responder as notificagdes e atividades
relacionadas a incidentes de seguranga em redes de computadores no ambito do IFPA;

XV — especializagdo em SIC: conhecimento que o servidor precisa ter sobre seguranca da
informagdo e comunicagio, aplicando-o em sua rotina pessoal e profissional, que lhe permita ser
multiplicador sobre o tema, aplicando os conceitos e procedimentos na organizagdo como gestor de
SIC e tornando-se referéncia na pesquisa de novas solucdes e modelos de SIC;

XVI - Estrutura de GSIC: grupo responsavel pela gestio e execucdo da SIC;

XVII — gestdo de ativos: processo de identificagio dos ativos e de defini¢do de
responsabilidades pela manutengdo apropriada dos controles desses ativos:

XVIII — gestdo de continuidade dos negdcios: processo abrangente de gestdo que identifica
ameagas potenciais para uma organizagdo e os possiveis impactos nas operagdes de negocio, caso
essas ameacas se concretizem, fornecendo uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente ¢ salvaguardar os interesses das partes
interessadas, a reputagfo e a marca da organizagio e suas atividades de valor agregado;




XIX — gerenciamento de operagdes e comunicagdes: atividades, processos, procedi

e recursos que visam disponibilizar e manter servigos, sistemas e infraestrutura que os sup@éﬂ@%’ 7
satisfazendo os acordos de niveis de servigo; U

XX — gestdo de riscos de seguranca da informagdo e comunicagdo (GRSIC): conjunto de
processos que permite identificar e implementar as medidas de prote¢do necessérias para minimizar
ou eliminar os riscos a que estdo sujeitos os ativos de informagdo e equilibra-los com os custos
operacionais e financeiras envolvidos;

XXI — gestdo de seguranga da informagdo e comunicacdo (GSIC): a¢des e métodos que
viam a integragdo das atividades de gestdo de riscos, gestdo de continuidade do negécio, tratamento
de incidentes, tratamento da informagdo, conformidade, credenciamento, seguranga cibernética,
seguranga fisica, seguranca logica, seguranga organica e seguranga organizacional aos processos
institucionais estratégicos, operacionais e taticos, ndo se limitando, portanto, ao ambito da
tecnologia da informagdo e comunicagio;

XXII — gestor dos ativos de informagdo: unidade administrativa responsavel por gerenciar
determinado segmento de informagéo e todos os ativos relacionados;

XXIII - Gestor de SIC: servidor nomeado pelo Reitor para ser o responsavel pela gestdo de
segurang¢a da informagéo e comunicag¢do no Ambito do IFPA;

XXIV — incidente de SIC: evento que tenha causado algum dano, colocado em risco algum
ativo de informagao critico ou interrompido a execugio de alguma atividade critica por um periodo
de tempo inferior ao tempo objetivo de recuperagio;

XXV — informagéo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
formas de representacdo dotadas de significado em determinado contexto, independentemente do
suporte em que resida ou da forma pela qual seja veiculado:

XXVI — infraestrutura de TI: instalagdes prediais (energia, dgua, climatizagdo, acesso
fisico), computadores e equipamentos, softwares, redes e telecomunicagdes, sistemas de
armazenamento e recuperagdo de dados (arquivos e armazenamento), aplicagdes computacionais,
cabeamento e rede telefonica;

XXVII - integridade: propriedade de que a informagdo ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental;

XXVIII - violagdo de seguranga: agdo ou omissio, intencional ou acidental. que resulta no
comprometimento da seguranga da informagio e da comunicagio;

XXIX - recursos criptogréficos: sistemas, programas, processos e equipamentos isolados
ou em rede que utilizam algoritmo simétrico ou assimétrico para realizar a cifragdo ou decifragdo;

XXX —risco de SIC: potencial associado a exploragiio de uma ou mais vulnerabilidades de
um ativo de informagdo ou de um conjunto de tais ativos por parte de uma ou mais ameagas com
impacto negativo no negécio da organizagio:

XXXI - seguranga fisica do ambiente: processo que trata da prote¢do de todos os ativos
fisicos da institui¢do, englobando instalacdes fisicas, internas e externas, em todas as localidades em
que a organizagdo esta presente;

XXXII — sensibilizagdo em SIC: conhecimento que o servidor precisa ter sobre seguranca
da informag@o e comunicagdo, aplicando-o em sua rotina pessoal e profissional;

XXXII — sistema estruturante: conjunto de sistemas informéticos fundamentais e
imprescindiveis para a consecugio das atividades administrativas, de forma eficaz e eficiente:

XXXIV — terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos ao [FPA;

XXXV — tratamento de incidentes: servigo que consiste em receber, filtrar, classificar e
responder as solicitagdes e alertas e realizar as analises dos incidentes de seguranga, procurando
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identificagdo de tendéncias; & Sq\_/
XXXVI — tratamento da informagdo: recepgdo, produgdo, reprodugio, utilizagdo, acesso., -

transporte, transmissdo, distribuicdo. armazenamento, eliminagdo e controle da informacio,
inclusive as sigilosas;

XXXVII — vulnerabilidade da unidade: fragilidade de um ativo ou grupo de ativos que
pode ser explorada por uma ou mais ameagas; e

XXXVIII — gestor de unidade: chefe de determinado setor, diretoria, departamento. pro-

reitoria ou diretoria de Campus.

CAPITULO II
ESCOPO
Secdo |
Objetivos da Politica de Seguranga da Informagao e Comunicagio

Art. 3° A PSIC ¢ uma declaragdo formal que objetiva a preservagdo da confidencialidade, da
integridade, da disponibilidade e autenticidade das informagdes produzidas ou custodiadas pelo
[FPA.

Art. 4° O IFPA deve observar as diretrizes, normas, procedimentos, mecanismos, competéncias e
responsabilidades estabelecidos nesta PSIC.

Art. 5° Integram também a PSIC as normas e os procedimentos complementares destinados a
protecd@o da informag@o e a disciplina de sua utilizago.

Art. 6° As diretrizes de Seguran¢a da Informagdo e Comunicacéo (SIC) devem considerar,
prioritariamente, objetivos estratégicos, processos, requisitos legais e estrutura organizacional do
IFPA.

Art. 7° A Gestdo de Seguranga da Informagio e Comunicacdo (GSIC) deve apoiar e orientar a
tomada de decisdes institucionais e otimizar investimentos em seguran¢a que visem a eficiéncia,
eficicia e efetividade das atividades de SIC.

Secdo 11
Abrangéncia

Art. 8° As diretrizes, normas complementares e manuais de procedimentos da PSIC do IFPA
aplicam-se a servidores, prestadoras de servico, colaboradores, estagidrios, consultores externos e a
quem, de alguma forma, execute atividades vinculadas a este Instituto.

Paragrafo tnico. Todos sdo responsaveis e devem estar comprometidos com a seguranca da
informagdo e comunicagio.

Art. 9° Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pelo IFPA
devem atender a esta PSIC.

Art. 10. Esta politica também se aplica, no que couber, ao relacionamento do IFPA com outros
orgéios e entidades publicas e privadas.

CAPITULO 111
PRINCIPIOS

Art. 11. A PSIC deve obedecer aos principios constitucionais,
legislativo vigente que regem a Administra¢io Publica Federal.

ministrativos e ao arcabouco




CAPITULO IV
DIRETRIZES GERAIS

Art. 12. O cumprimento desta politica de seguranga e de suas normas complementares devera ser
avaliado periodicamente por meio de verificagdes de conformidade realizadas por grupo de trabalho
formalmente constituido pelo Comité Gestor de Seguranga da Informagio (CGSI) do IFPA,
buscando a certificagdo do cumprimento dos requisitos de seguranga da informacio e a garantia de
clausula de responsabilidade e sigilo.

Art. 13. Cabe ao CGSI instituir programas permanentes e regulares de conscientizacdo,
sensibiliza¢do e capacitagdo em SIC, buscando parcerias com outros 6rgéos e entidades.

Art. 14. Os o6rgaos e entidades do Sistema de Administragio dos Recursos de Informacéo e
Informatica (SISP) podem adotar ou utilizar esta PSIC e suas normas complementares como
modelos de referéncia para elaboracgio dos seus documentos.

Art. 15. Fica instituida a Estrutura de GSIC do IFPA, coposta pelo Comité Gestor de Seguranga da
[nformagdo (CGSI) e pela Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
(ETIR), os quais serdo solidariamente responsdveis pelas seguintes atividades:

I - executar os processos de seguranga da informagio e comunicagéo;

II — desenvolver, implementar e monitorar estratégias de seguranga que atendam aos objetivos
estratégicos do I[FPA;

Il — avaliar, selecionar, administrar e monitorar controles apropriados de prote¢do dos ativos de
informagao;

IV. — desenvolver agdes de conscientizacio dos usudrios a respeito da implementa¢io desses
controles;

V — fornecer subsidios visando a verificagdo de conformidade de seguranga e comunicagdo; e

VI - promover a melhoria continua dos processos e controles de GSIC.

Paragrafo tnico. A Estrutura de GSIC deve definir um Plano de SIC para o IFPA.

Art. 16. As unidades administrativas que contam com corpo técnico e infraestrutura de tecnologia
da informagdo proprios possuem autonomia para sua estrutura de GSIC, desde que submetidas e
aderentes a esta PSIC.

Art. 17. A estrutura central de SIC do IFPA e as estruturas descentralizadas de gestdo de SIC devem
compartilhar o sistema de registro de incidentes de SIC.

Art. 18. Os membros da Estrutura da GSIC devem receber regularmente capacitagio especializada
nas disciplinas relacionadas a SIC.

Art. 19. A GSIC do IFPA deve auxiliar a alta administragdo na priorizagdo de agdes e investimentos
com vistas a correta aplicagio de mecanismos de protecdo, tendo como base as exigéncias
estratégicas e necessidades operacionais prioritarias do Instituto e as implicagdes que o nivel de
seguranga podera trazer ao cumprimento dessas exigéncias.

Art. 20. A Estrutura de GSIC deve planejar medidas de prote¢do e balancear os custos na aplicagio
de controles, de acordo com os danos potenciais de falhas de seguranga.

Art. 21. O IFPA, além das diretrizes estabelecidas nesta PSIC, deve também se orientar pelas
melhores praticas e procedimentos de SIC recomendados por 6rgéos e entidades publicas e privadas
responsaveis pelo estabelecimento de padrées.

Art. 22. E vedado comprometer a integridade, a confidencialidade ou a disponibilidade das
informagdes criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas pelo
IFPA.
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Art. 23. O custodiante do ativo de informagdo deve ser formalmente designado pelo gestor d

de informacao. 3 EFU/Q
Paragrafo unico. A ndo designagdo pressupde que o gestor ¢ o proprio custodiante. U
Art. 24. Os contratos firmados pelo IFPA devem conter cldusulas que determinem a observancia da
PSIC e seus respectivos documentos.

Art. 25. A utilizagdo da computagdo em nuvem deve ser regulamentada pelo CGSI por norma

especifica.

CAPITULO V
DIRETRIZES ESPECIFICAS

Art. 26. Para cada uma das diretrizes constantes das se¢des deste capitulo devem ser elaboradas
normas taticas especificas, manuais e procedimentos.

Secdo |
Da Gestao de Ativos da Informacgio

Art. 27. Os ativos de informag¢édo devem:

I — ser inventariados e protegidos;

IT — ter identificados os seus proprictérios e custodiantes;

IIT — ter mapeadas as suas ameagas, vulnerabilidades e interdependéncias;

IV — ter a sua entrada e saida nas dependéncias do IFPA autorizadas e registradas por autoridade
competente;

V — ser passiveis de monitoramento e ter seu uso investigado quando houver indicios de violagdo de
seguranga, por meio de mecanismos que permitam a rastreabilidade do uso desses ativos;

VI — ser regulamentados por norma especifica quanto a sua utilizacio; e

VIT — ser utilizados estritamente dentro do seu propésito, sendo vedado seu uso para fins
particulares ou de terceiros, entretenimento, veiculagdo de opinides politico-partidarias, religiosas,
discriminatorias e afins.

Art. 28. Os gestores da informagdo devem estabelecer regras e mecanismos que visem a
manuten¢do de uma base de conhecimento sobre a Realizagdo de atividades no IFPA. observadas as
normas de SIC.

Art. 29. O IFPA deve criar, gerir e avaliar critérios de tratamento e classificacdo da informacdo de
acordo com o sigilo requerido, relevéncia, criticidade e sensibilidade, observando a legislagdo em
vigor.

Art. 30. Os recursos tecnologicos e as instalagdes de infraestrutura devem ser protegidos contra
indisponibilidade, acessos indevidos, falhas, bem como perdas, danos, furtos, roubos e interrupgoes
ndo programadas.

Art. 31. Os sistemas de informagdes e as aplicagdes do IFPA devem ser protegidos contra
indisponibilidade, alteragdes ou acessos indevidos, falhas e interrupgdes nio programadas.

Art. 32. O acesso dos usuarios aos ativos de informagdo e sua utilifacdo, quando autorizado, deve
ser condicionado ao aceite do termo de responsabilidade e sigilo.



Secdo 11
Da Gestdo de Riscos

Art. 33. A Estrutura de GSIC deve estabelecer processo de Gestdo de Riscos de Seguranga da
Informagdo e Comunicagdo (GRSIC) que possibilitem identificar ameacas e reduzir
vulnerabilidades e impactos dos ativos de informagao.

Art. 34. A GRSIC ¢ um processo continuo e deve ser aplicado na implementagio e operagdo da
Gestdo de Seguran¢a da Informagdo e Comunicagdo, levando em considera¢do o planejamento,
execucdo, analise critica e melhorias da SIC no 4mbito do IFPA.

Secdo I1I
Da Seguranga Fisica do Ambiente

Art. 35. A Estrutura de GSIC deve estabelecer mecanismos de protegdo as instalacdes fisicas e areas
de processamento de informagdes criticas ou sensiveis contra acesso indevido, danos e

interferéncias.
Art. 36. As prote¢des devem estar alinhadas aos riscos identificados.

Sec¢ao IV
Da Seguranga em Recursos Humanos

Art. 37. Os usuérios devem ter ciéncia:
[ — das ameacas e preocupagdes relativas a SIC; e
[ — de suas responsabilidades e obriga¢des no ambito desta PSIC.

Art. 38. Todos os usuarios devem difundir e exigir o cumprimento da PSIC, das normas de
seguranga e da legislag@o vigente acerca do tema.

Art. 39. Devem ser estabelecidos processos permanentes de conscientizagio, capacitacdo e
sensibilizagdo em seguranca da informagdo, que alcancem todos os usuarios do IFPA., de acordo
com suas competéncias funcionais.

Art. 40. Os usudrios devem ser sensibilizados e conscientizados para apoiar esta PSIC durante os
seus trabalhos normais.

Art. 41. C controle de pessoal ¢ de responsabilidade do titular da unidade administrativa juntamente
com a Diretoria de Gestdo de Pessoas, que devem estabelecer perfis, permissdes e procedimentos
para salvaguarda da SIC.

Segdo V
Da Gestdo de Operagdes e Comunicagdes

Art. 42. A Estrutura de GSIC deve estabelecer pardmetros adequados, relacionados a SIC, para a
disponibiliza¢ao dos servigos, sistemas e infraestrutura que os apoiam, de forma qug atendam aos
requisitos minimos de qualidade e reflitam as necessidades operacionais do IFPA.



Sec¢ao VI
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Art. 43. Devem ser registrados eventos relevantes, previamente definidos, para a seguranca e o
rastreamento de acesso as informacdes.

Art. 44, Devem ser criados mecanismos para garantir a exatiddo dos registros de auditoria nos
ativos de informacgéo.

Art. 45. Os usudrios do IFPA sdo responsaveis por todos os atos praticados com suas identificagdes,
tais como: nome de usudrio/senha, crachd, carimbo, correio eletrénico e assinatura digital.

Art. 46. A identificagdo do usudrio, qualquer que seja o meio e a forma, deve ser pessoal e
intransferivel, permitindo de maneira clara e inequivoca o seu reconhecimento.

Art. 47. A autorizag@o, o acesso e o uso das informagdes e recursos computacionais devem ser
controlados e limitados ao necessario, considerando as atribui¢des de cada usuario, e qualquer outra
forma de uso ou acesso, além do necessério, depende de prévia autorizagdo do gestor da érea
responsavel pela informagao.

Art. 48. Todos os sistemas de informagdo do IFPA, automatizados ou ndo, devem ter um gestor,
formalmente designado pela autoridade competente, que deve definir os privilégios de acesso as
informagdes.

Paragrafo tnico. No caso de determinado sistema de que trata o Caput for constituido de varios
moédulos, e estes servirem a unidades diferentes, cada unidade tera um gestor para os respectivos
modulos que estiverem sob sua responsabilidade.

Art. 49. Sempre que houver mudanga nas atribui¢des de determinado usudrio, os seus privilégios de
acesso as informagdes e aos recursos computacionais devem ser adequados imediatamente, devendo
ser cancelados em caso de desligamento do usudrio do IFPA.

Paragrafo tnico. A chefia imediata devera comunicar a Diretoria de Gestio de Pessoas (DGP) sobre
as mudangas de atribui¢des ou de lotagdo ocorridas em sua unidade, devendo a DGP imediatamente
comunicar a Diretoria de Tecnologia da Informagdo (DTI) do IFPA, para que esta proceda ao
cancelamento dos privilégios de que trata o Caput deste artigo.

Art. 50. Os sistemas estruturantes devem possuir normas especificas, no 4mbito de sua atuacao, que
regulem o controle de acesso quanto:

I — ao acesso as suas bases de dados;

II — a extragdo, carga e transformagio de dados; e

[T — aos servigos acessiveis via linguagem de programagio.

Art. 51. Os sistemas estruturantes devem possuir mecanismos automaticos para:

[ — revogar as concessdes e desativar as contas de acesso do servidor nos casos de exoneragio,
demissdo, aposentaria e falecimento do servidor;

II' — bloquear as contas de acesso do servidor nos casos de licenca, afastamento. cessdo e
disponibilidade do servidor; e

IIT - tratar os casos de remogéo e redistribui¢do do servidor, segundo as defini¢des constantes da
norma de controle de acesso ao sistema.

Art. 52. E responsabilidade do gestor do Sistema Integrado de Administracdo de Recursos Humanos
(SIAPE) disponibilizar, com periodicidade mensal, os registros de todas as movimentagdes de
pessoal referenciadas no Art. 51 ocorridas no periodo, na forma definida por norma complementar.
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Art. 53. O uso de recursos criptogréficos interfere na confidencialidade, integridade, disponibirrdaﬂg
¢ autenticidade das informagdes, sendo, portanto, responsabilidade do Gestor de SIC a
implementa¢do dos procedimentos relativos ao seu uso, no dmbito das informagdes produzidas e

custodiadas no IFPA, em conformidade com as orientagdes contidas em norma especifica.

Art. 54. O usudrio ¢ responsavel pelo recurso criptografado que receber, devendo assinar Termo de

Responsabilidade pelo uso.

Se¢do VIII
Da Aquisigdo, do Desenvolvimento e da Manutengdo de Sistemas

Art. 55. A Estrutura de GSIC deve estabelecer critérios e metodologias de seguranga para
desenvolvimento de sistema de informagdio, de forma a abranger todas as fases do ciclo de
desenvolvimento e atividades de manutengio.

Art. 56. O processo de aquisi¢éio de sistemas e aplicagdes corporativas deve atender requisitos de
seguranga previstos em norma especifica.

Secdo IX
Do Tratamento de Incidentes

Art. 57. A Estrutura de GSIC deve instituir metodologias ou normas que estabelecam processos de
gestdo para tratamento e respostas a incidentes de seguranca, de forma a observar o disposto no
arcabougo técnico normativo do CTIR.GOV.

Art. 58. Deve ser constituida a Equipe de Tratamento e Resposta a Incidentes de Seguranga.

Se¢do X
Da Gestdo de Continuidade

Art. 59. A Estrutura de GSIC deve instituir metodologias ou normas que estabelecam a Gestdo de
Continuidade do Negocio.

Secdo XI
Da Conformidade

Art. 60. Deve ser realizada, com periodicidade minima anual, verificacdo de conformidade das
praticas de SIC do IFPA e de suas unidades administrativas com esta PSIC e suas normas e
procedimentos complementares, bem como com a legislagio especifica de SIC.

Art. 61. A verificagdo de conformidade deve também ser realizada nos contratos, convénios,
acordos de cooperagio e outros instrumentos do mesmo género celebrados com o IEPA.

Art. 62. A verificagdo da conformidade sera realizada de forma planejada, mediante calendario de
acdes proposto pela Estrutura de GSIC e aprovado pelo CGSI.

Art. 63. O calenddrio de agdes de verificagdio de conformidade serd elaborado com base na
prioriza¢do dos riscos identificados ou percebidos.

Art. 64. Nenhuma unidade administrativa poderd permanecpr sem verificagdo de conformidade de
suas priticas de SIC por periodo superior a 2 (dois) anos.



Art. 65. A execugdo da verificacdo de conformidade sera realizada pela Estrutura de
podendo, com a prévia aprovagdo do CGSI, ser subcontratada no todo ou em parte.
Art. 66. E vedado ao prestador de servigos executar a verificagio da conformidade dos pré

servigos prestados.
Art. 67. A verificagdo de conformidade podera combinar ampla variedade de técnicas, tais como

andlise de documentos, anélise de registros (logs), analise de codigo-fonte, entrevistas e testes de
invaso.

Art. 68. Os resultados de cada acdo de verificacdo de conformidade serdo documentados em
Relatério de Avaliagdo de Conformidade (RAC), o qual serd encaminhado pelo Gestor de SIC ao
Gestor da unidade administrativa verificada, para ciéncia e providéncias cabiveis.

Secdo XII
Do Plano de Investimentos em SIC do IFPA

Art. 69. Os investimentos em SIC serdo realizados de forma planejada e consolidados em um Plano
de Investimentos.

Art. 70. O Plano de Investimentos sera elaborado com base na priorizagdo dos riscos s serem
tratados e serd obtido a partir da aplica¢do de método que considere, no minimo, a probabilidade e o
impacto do risco.

Art. 71. Os investimentos em SIC constituirdo agdo orgamentdria especifica e permanente na Lei
Orgamentdria Anual (LOA), distinta das agdes orcamentarias relativas a investimentos em
seguranga da informagdo destinados a Administragdo Publica Federal como um todo.

Art. 72. O Plano de Investimentos, assim como a correspondente proposta or¢amentaria, sera
aprovado pelo CGSI, mediante recomendagio elaborada pela Estrutura de GSIC.

Art. 73. Caso a dotagdo concedida na LOA seja inferior & solicitada na proposta orgamentaria, ou
haja limitagdo na execugdo orgamentdria, caberda ao CGSI realizar a correspondente revisdo do
Plano de Investimentos.

Secdo XIII
Da Propriedade Intelectual

Art. 74. As informagdes produzidas por usudrios internos e colaboradores, no exercicio de suas
fungdes, sdo patriménio intelectual do IFPA e ndo cabe a seus criadores qualquer forma de direito
autoral.

§ 1° Quando as informagdes forem produzidas por terceiros, para uso exclusivo do IFPA.
instrumento proprio obrigard os criadores ao sigilo permanente do contetido dos produtos.

§ 2° Fica vedada a utilizagdo das informagdes, a que se refere o paragrafo anterior, em quaisquer
outros projetos ou atividades de uso diverso ao estabelecido pelo IFPA, salvo autorizacdo especifica
pelos titulares das unidades administrativas, nos processos e documentos de sua competéncia, ou
pelo Reitor, nos demais casos.

Secdo XIV
Dos Contratos, Convénios, Acordos e Instrumentos Congéneres

Art. 75. Nos casos de obtengdo de informagdes de terceiros, o gestor da area na qual a informagéo
sera utilizada deve, se necessério, providenciar junto ao cedente a cumentagdo formal relativa a
cessdo de direitos sobre informagdes de terceiros antes de seu uso.
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Art. 76. Os acordos com terceiros podem também envolver outras partes. : )‘i‘
Parédgrafo unico. Os acordos que concedam o acesso a terceiros podem incluir, quando necegsarlo e
justificado, permissdo para designagdo de outras partes interessadas e condigdes para seus acessos

desde que expressamente autorizadas pelo IFPA.

Art. 77. Todos os contratos, convénios, acordos e instrumentos congéneres devem conter cldusulas
que estabelecam a obrigatoriedade de observancia desta PSIC.

Art. 78. O contrato, convénio, acordo ou instrumento congénere devera prever a obriga¢do da outra
parte de divulgar a PSIC e suas normas complementares aos seus empregados e prepostos
envolvidos em atividades no IFPA.

Art. 79. Um plano de contingéncia deve ser elaborado no caso de uma das partes desejar encerrar a
relag¢do antes do final do acordo.

Art. 80. Deve ser definido um processo adequado/objetivo de gestdo de mudangas que sera
detalhado em norma especifica.

CAPITULO VI
PENALIDADES

Art. 81. A ndo observincia aos dispositivos da PSIC ou a quaisquer de suas diretrizes, normas e
procedimentos ou que violem os controles de SIC do IFPA podera acarretar, isolada ou
cumulativamente, nos termos da legislagdo aplicavel, sangdes administrativas, civis e penais,
assegurados aos envolvidos o contraditorio e a ampla defesa.

CAPITULO VII
COMPETENCIAS E RESPONSABILIDADES

Art. 82. Cabe ao Gestor de SIC:

I — promover a cultura de seguranga da informagdo e comunicagio:

[ — acompanhar as investigagdes e as avaliagdes dos danos decorrentes de violagio da seguranca;
IIT — propor recursos necessarios as agdes de SIC;

IV — coordenar o CGSI e a ETIR;

V —realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na SIC;

VI — manter contato direto com o DSIC/GSI/PR para o trato de assuntos relativos a seguran¢a da
informag@o e comunicagio; e

VII — propor normas relativas a SIC.

Art. 83. Cabe ao CGSI:

[ — normatizar e supervisionar a SIC no &mbito do IFPA;

[T — constituir grupos de trabalho para tratar de temas e propor solugdes especificas sobre SIC;

IIT — propor altera¢des na PSIC;

IV — solicitar apuragdes quando da suspeita de ocorréncias de violagdes da SIC;

V - avaliar, revisar e analisar criticamente a PSIC e suas normas complementares, visando a sua
aderéncia aos objetivos institucionais do IFPA e as legisla¢des vigentes;

VI — dirimir eventuais davidas e deliberar sobre assuntos relativos 4 PSIC do [F PA;

VII - constituir grupos de trabalho para realizar verifica¢deside conformidade:

VIII — aprovar o Plano de Investimentos em SIC do IFPA;

&»&—



IX — monitorar e avaliar periodicamente o Plano de SIC de que trata o paragrafo Gnico do Art. 15,
assim como determinar os ajustes cabiveis; e
X — definir e atualizar seu Regimento Interno.

Art. 84. Cabe a ETIR:

I — facilitar e coordenar as atividades de tratamento e resposta a incidentes de seguranga;
II — promover a recuperacdo de sistemas;

IIT — agir proativamente com o objetivo de evitar que ocorram incidentes de seguranga, divulgando
priticas e recomendagdes de SIC e avaliando condigdes de seguranga de redes por meio de
verificagdes de conformidade;

IV — realizar agdes reativas que incluam recebimento de notificagdes de incidentes, orientagio de
equipes no reparo a danos e analise de sistemas comprometidos, buscando causas, danos e

responsaveis;

V — analisar ataques e intrusdes na rede do IFPA;

VI — executar as a¢des necessarias para tratar violagdes de seguranca:

VII — obter informagdes quantitativas acerca dos incidentes ocorridos que descrevam sua natureza,
causas, data de ocorréncia, frequéncia e custos resultantes;

VIII - cooperar com outras equipes de Tratamento e Respostas a Incidentes;

[X — participar de féruns, redes nacionais e internacionais relativos a SIC.

Art. 85. Cabe ao Gestor do Ativo de Informacio:

[ — garantir a seguranca dos ativos de informagao sob sua responsabilidade;

IT — definir e gerir os requisitos de seguranca para os ativos de informagéo sob sua responsabilidade,
em consonancia com esta PSIC;

[IT — conceder e revogar acessos aos ativos de informagio;

IV — comunicar a ETIR a ocorréncia de incidentes de SIC; e

V — designar custodiantes dos ativos de informagéo, quando aplicavel.

Art. 86. Cabe ao custodiantes do ativo de informagao proteger e manter as informagdes, bem como
controlar o acesso, conforme requisitos definidos pelo gestor da informagdo e em conformidade
com esta PSIC.

Art. 87. Cabe ao titular da unidade administrativa:

[ — conscientizar os usudrios sob sua supervisio em relagdio aos conceitos e as praticas de SIC;

[I — incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes a SIC;

III — tomar as medidas administrativas necessérias para que sejam aplicadas a¢des corretivas nos
casos de comprometimento da SIC por parte dos usudrios sob sua supervisio:

IV — informar 8 DGP a movimentagdo de pessoal de sua unidade:

V —realizar o tratamento e a classe das informagdes de sua unidade:

VI — autorizar, de acordo com a legislagdo vigente, a divulgacio das informagdes produzidas na sua
unidade administrativa;

VII - comunicar a ETIR os casos de violagdo de seguranca; e

VIII — manter lista atualizada dos ativos da informagdo sob sua responsabilidade com seus
respectivos gestores.

Art. 88. Cabe aos terceiros e fornecedordy, conforme previsto em contrato:
I — tomar conhecimento desta PSIC;



IT — fornecer listas atualizadas da documenta¢do dos ativos, licencas, acordos ou direitos
relacionados aos ativos de informagdo objetos do contrato; e PPN
I1I — fornecer toda a documentacdo dos sistemas, produtos, servigos relacionados as suas ativié’ades.}{:o %
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Art. 89. Cabe aos usudrios: W 2

I — conhecer e cumprir todos os principios, diretrizes e responsabilidades desta PSIC, bem como os
demais normativos e resolugdes relacionados a SIC;

II — obedecer aos requisitos de controle especificados pelos gestores e custodiantes da informagio; e
IIT — comunicar os incidentes que afetam a seguranga dos ativos de informagdo e comunicagio a
ETIR.

CAPITULO VIII
ATUALIZACAO

Art. 90. Esta PSIC, bem como os documentos gerados a partir dela, deverdo ser revisados no
minimo a cada cinco anos ou por deliberagdo do CGSI, de modo a atualizar a politica frente a novos
requisitos institucionais.

Paragrafo unico. O CSI formalizara a proposta de revisdo da PSIC por meio de Resolugdo, que deve
ser apreciada e aprovada pelo Conselho Superior.

Art. 91. Esta Resolugdo entrara em vigor na data de sua publica¢do no D.O.U.

8

Claudio Alex J¢ ge da Rocha
Presidente do/CONSUP



MINISTERIO DA E[}UCA(,‘AO )
INSTITUTO FEDERAL DE EDUCACAOQ, CIENCIA E TECNOLOGIA DO PARA
CONSELHO SUPERIOR

RESOLUCAO N° 060/2018-CONSUP DE 09 DE MARCO DE 2018.

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL DE
EDUCACAO, CIENCIA E TECNOLOGIA DO PARA, nomeado através do Decreto
Presidencial de 02 de abril de 2015, publicado no D.O.U. de 06 de abril de 2013, secdo
2, pagina 1, empossado no dia 28.04.2015, no uso de suas atribui¢oes legais, e
considerando o disposto no processo administrativo n® 23051.025418/2017-86.

Resolve:

Art.1° Convalidar a Resolu¢do n°® 023/2018-CONSUP/IFPA, de 08 de fevereiro
de 2018, publicada no DOU n° 30, de 14/02/2018, se¢do 1, pagina 08. que aprovou, ad
referendum, a Politica de Seguranga da Informa¢do e Comunica¢io (PSIC) deste
[nstituto, conforme deliberagdo na 52° Reunido Ordindria do Conselho Superior,
realizada no dia 28 de fevereiro de 2018.

Art. 2° Esta Resolug@o entra em vigor na data da sua assinatura.

([

Claudio AlexfJorge da Rocha
Presidente do CONSUP




